MT-SOLUTIONS

EXCELLENCE FOR YOUR SUCCESS

Un partenaire stratégique qui accompagne les entreprises vers la réussite grace a des solutions innovantes, flexibles et
performantes dans les domaines de l'informatique, du marketing, de la gestion, des ressources humaines et des finances.
Dans un monde ou tout évolue a un rythme effréné, nous vous aidons a garder une longueur d'avance.

Pour renforcer notre équipe, nous recherchons un(e)

Systems & Security Engineer

L'ingénieur systeme et sécurité congoit, exploite et fait évoluer les infrastructures informatiques du groupe : serveurs,
virtualisation, réseaux, environnements Microsoft 365 et sauvegardes.

Il porte la responsabilité opérationnelle de la sécurité informatique : veille sur les vulnérabilités, détection et traitement
des incidents, analyses de risques, application de la politique de sécurité et sensibilisation des utilisateurs. Il documente
les architectures et les procédures, conduit les projets d'infrastructure et pilote les prestataires externes. Si vous étes
intéressé(e) - alors vous étes notre nouveau membre de l'équipe.

Vos principales responsabilités Votre profil
o Détecter, analyser et qualifier les incidents, les menaces e Formation CFC en Informatique complétée par une
et les attaques cyber, et conduire la réponse technique formation supérieure (ES, brevet fédéral, HES) ou
e Assurer la veille quotidienne des vulnérabilités des actifs diplédme équivalent
et piloter leur remédiation : correctifs, durcissement, e Expérience confirmée de 5 ans au minimum en ingénierie
standards de configuration systéme en environnements mixtes Microsoft / Linux
¢ Participer a la définition et a l'application de la politique ¢ Certification sécurité attendue (Security+, ISO/IEC
de sécurité du Sl, de la gestion de crise et du plan de 27001, GIAC ou équivalent)
continuité ¢ Maitrise de Windows Server et de Linux, de la
o Reéaliser des analyses de risques, préparer les audits et virtualisation, de Microsoft 365 / Entra ID, des
piloter les actions correctives sauvegardes et des réseaux
o Intégrer et exploiter les solutions de sécurité du SI e Expérience pratique de la sécurité : durcissement,
o Gérerles identités et les acces : revues périodiques, gestion des vulnérabilités, MFA, traitement des incidents
comptes a privileges, séparation des roles ¢ Maitrise des concepts de firewalling ; expérience Fortinet
¢ Sensibiliser et former les utilisateurs aux bonnes un plus
pratiques de sécurité e Rigueur, autonomie et sens des priorités ; aptitude a
e Superviser et faire évoluer les infrastructures systemes documenter et a expliquer un risque technique a des
et réseaux : disponibilité des services, protection des interlocuteurs non informaticiens
données, documentation des architectures et des e Langue maternelle allemande ou frangaise avec bonnes
procédures connaissances de l'autre langue, niveau avancé en
¢ Piloter les projets d'infrastructure et de sécurité ainsi anglais
que les prestataires externes ¢ Permis de conduire B (voiture)
Nous sommes impatients de faire votre connaissance ! Les avantages que nous vous offrons
Veuillez envoyer votre candidature par e-mail a : ¢ Une fonction variée et a responsabilités au sein d’un
groupe dynamique
MT-Solutions AG, Département RH, ¢ Un environnement professionnel stimulant et
Lebernstrasse 55, CH-2540 Grenchen, collaboratif
Tel: +41 32 654 90 14, jobs@mt-solutions.ch, ¢ Une grande autonomie dans 'organisation du travail
www.mt-solutions.ch ¢ Des outils modernes et des projets transverses
intéressants

¢ Une perspective stable et a long terme
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